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Nedir?

GUnUmuzde sirketler icin blyuk bir tehdit olusturan Dagitik Hizmet Reddi (DDoS) saldirilari, ag
guvenligini ciddi sekilde tehlikeye sokmaktadir. Bu tlr saldirilara karsi etkili bir savunma
mekanizmasi olan RTBH (Remotely Triggered Black Hole), kétl niyetli trafik kaynaklarini
belirleyerek bu IP adreslerini yénlendirme veya engelleme yoluyla aglarn koruma altina alir.

RTBH, BGP (Border Gateway Protocol) lUzerinden zararli trafik kaynaklarini izole eder veya iptables
gibi glvenlik araclariyla engelleyerek internet trafigini yonetir. Bu yontem, saldirilarin hedef
sistemlere ulasmasini engelleyerek ag gluvenliginin saglanmasinda rol oynar.

Dlnya genelinde 30'dan fazla lokasyonda faaliyet goésteren RTBH.com.tr sondalari, zararl IP
adreslerini strekli olarak izleyerek list.rtbh.com.tr Uzerinde toplar. Bu veriler, potansiyel siber
tehditlerin dnceden tespit edilmesine ve dnlenmesine imkan tanir.

RTBH, sirketlerin siber saldirilarin etkilerini en aza indirerek aglarini giivende tutmalarini ve
kesintisiz operasyonlarini sirdlirmelerini saglar.

Ayrica, RTBH, operatorler tarafindan kullanilan ve hedeflenen trafigi etkisiz hale getiren bir
prosedurdur. BGP komsularina gonderilen guncellemelerle trafik yeniden yénlendirilir ve zararh
trafik engellenir. Bu sayede, ag Uzerinde normal trafik akisi devam ederken zararh trafik etkisiz
hale getirilir, bdylece sistemlerin performansi korunmus olur.

Sonuc olarak, RTBH, sirketlerin givenlik 6nlemlerini giclendirerek siber saldirilara karsi etkin bir
savunma sunan kritik bir givenlik ¢cozimudur.
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